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Suomi.fi — kansalliset tukipalveluratkaisut AN
julkisten digipalvelujen toteuttamiseen i)

Suomi.fi-verkkopalvelu
Tietoa ja palveluita eri elamantilanteisiin.
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* Laki hallinnon yhteisistd sahkoisen asioinnin tukipalveluista (571/2016) velvoittaa julkishallinnon
viranomaisia kayttamaan lain 3 8:n 1 momentin kohdissa 1—4, 7 ja 8 tarkoitettuja Suomi.fi - tukipalveluja



Etavastaanotto- ja Suomi.fi-palvelut -
vyhdessa paremmat

« Suomi.fi-tunnistus — luotettava ja jalkeenpain todennettavissa oleva tapa
kansalaisen tunnistamiseen etapalveluissa. (Valviran verkkojulkaisu 3.2 2021
Potilaille annettavat terveydenhuollon etapalvelut)

« Suomi.fi-valtuudet — mahdollistaa alaikaisen ja/tai taysi-ikaisen henkilon puolesta-

asiointioikeiden sosiaali- ja terveydenhuollon palveluissa. (* Sahkoéisen viestin
lukemisen ja lahettamisen tarvitaan oma valtuus, mikali halutaan sallia esimerkiksi Suomi.fi viesteihin
|&hetetyt linkit ja asiakirjat puolesta-asioijan nahtavaksi)

« Suomi.fi-viestit — mahdollistaa tietoturvallisen viestin |ahettamisen sote-asiointiin
liittyen (mm. paatokset, ajanvarauskirjeet seka liittymislinkit etdvastaanotoille).
Kokoaa viranomaisviestit yhteen palveluun. Kansalaisen kaytettavissa Suomi.fi-
appin tai selainpohjaisen Suomi.fi-verkkopalvelun kautta.


https://www.valvira.fi/terveydenhuolto/yksityisen_terveydenhuollon_luvat/potilaille-annettavat-terveydenhuollon-etapalvelut

Etapalveluita koskevasta kyselysta

« Helmi-maaliskuun vaihteessa toteutetun kyselyn tavoitteena oli kartoittaa
etapalvelutoimittajia ja —tuotteita (erityisesti videota hyddyntavat etapalvelut, chatit
ja chatbotit) ja informoida alueita tietosuoja ja —turva-asioista.

« Kysely lahetettiin vastattavaksi rakenneuudistuksen hankevastuullisille ja Suomi.fi-
yhdyshenkilGille, joilta saatiin 21 vastausta (osalta alueista useita vastauksia, lisaksi
saatiin 12 kunnan/kuntayhtyman tietoja etapalveluista erillisena tiedostona).

« Kyselyn tulosten pohjalta on kontaktoitu etapalvelutoimittajia ja informoitu Suomi.fi-
palveluista ja julkishallintoa koskevista kayttovelvoitteista.

 Kyselyn tuloksista: Vain 14%:lla vastaajista oli kaytossa Suomi.fi-tunnistus kaikissa
etapalveluissa ja 71%:lla osassa etapalveluita.

* Osalla vastaajista potilaan tunnistaminen tapahtui nayttamalla henkilokorttia
videoasioinnin yhteydessa.
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Pohdlttavaa

Kuinka etapalveluun osallistuvien tunnistamisen todennetaan jalkikateen ellei kayteta Suomi.fi-palveluita?
— ammattilaisen ja kansalaisen oikeusturva?

- Mihin jarjestelmaan tunnistus toteutetaan? Useasta osajarjestelmasta koostuvaan jarjestelmaan tulee pohtia mihin
osajarjestelmaan tunnistus toteutetaan (esim. chatbotista ohjataan asiakas tunnistettuun chattiin) ->
kayttotapaukset pohdittava ja kuvattava huolellisesti.

- Tunnistaminen toisen toimittajan jarjestelman kautta — entapa jos toisen toimittajan palvelusta luovutaan? —
Kannattaako vaatia hankittavaan jarjestelméaan kyvykkyys Suomi.fi-tunnistukselle?

 Kansalaisen on voitava luottaa kenen kanssa asioi. Ratkaistava miten ammattilaisen tunnistaminen toteutetaan.
Kaytettavyydenkin nakokulmasta kannattaisi ratkaista ammattilaisen liittyminen etapalveluun esim.
potilasjarjestelméasta tehdylla integraatiolla, jossa hyddynnetty varmennekorttikirjautumista.

* Kuinka puolesta-asiointi onnistuu, jos tunnistus on kaytossa, mutta valtuuspalvelua ei ole hyodynnettyna
etapalvelussa (esimerkiksi alaikaisen osalta)?

- Kannattaako vaatia eri kayttotapauksista tyonaytteita ja palkita kaytettavyydesta ja tietoturvasta? Hintaa ei
kannata pitaa ainoana maarittavana kriteerina hankinnoissa, silla jarjestelmatuki Suomi.fi-palveluille
maksaa itsenséa takaisin saastaen hallinnollisissa prosesseissa.

- Etapalvelutoimittajien kehitystyo nojaa vahvasti asiakastoiveisiin ja —tarpeisiin. On tarkeaa kommunikoida
tarpeet toimittajille ja vaatia niita jo hankintavaiheessa.



Hyodyt Suomi.fi-palveluiden kaytosta

Tarjoaa tietoturvallisen, lokitettavan ja kansallisesti yhteentoimivan ratkaisun
viranomaistoimintaan.

Kayttokokemus on kansalaiselle yhtenainen eri asiointipalveluissa. Valtuudet-palvelun
kyselyitd n. 350 000-400 000/pv ja tunnistus vilkkaimmillaan 900 000 tapahtumaa/pv.

Ammattilaisen ei tarvitse kayttaa aikaa:
o etavastaanotolla erikseen tunnistuksen kirjaamiseen
o pohtiakseen, mitka ovat kelvollisia tunnistusvalineita
o puolesta-asiointioikeuden selvittelyyn

Suomi.fi-palveluiden avulla sahkdisia sote-palveluita voi kayttaa aika- ja
paikkariippumattomasti

Suomi.fi-viestien kautta vol mahdollistaa katevasti tarjotun etavastaanottoajan
perumismahdollisuuden organisaation niin halutessa



Lisaa luettavaa digitaalisesta
turvallisuudesta sosiaali- ja

terveydenhuollon etapalveluissa




Yleista soten digiturvallisuudesta -

« Sote-ala on kuuluu yhteiskunnan kriittisiin aloihin, missa kasitellaan arkaluontoisia
henkilGtietoja.

 Paljon lakisaateisia velvollisuuksia, joita tarkennetaan ja kiristetaan mm.
kansallisissa hankkeissa.

 Tietoturvallisuus on ensisijassa organisaatioiden vastuulla.

« Kaytettyjen jarjestelmien on oltava turvallisia, minka takia turvallisuusvaatimukset
ja niiden sertifiointi lisaantyy -> lapaistakseen sertifioinnin on lapaistava
vaatimukset, mitk& perustuvat jatkossa kansainvalisiin ja kotimaisiin
standardeihin mm. ISO-standardit ja TrafiComin Pilvipalveluiden turvallisuuden
arviointi kriteeristo (PiTuKri)

Lahde: Teemupekka Virtanen, STM (17.3.2021 STM:n ICT-toimittajatilaisuus): esitys


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://stm.fi/documents/1271139/65699465/2.+Virtanen_Toimittajat+turvallisuus+170321.pdf/f7f27618-c221-9356-956a-9051074209e1/2.+Virtanen_Toimittajat+turvallisuus+170321.pdf?t=1615968761363

Ydinkohtia tietosuoja ja -turvan
nakéokulmasta

« Keskidssa sote-organisaatioiden suorittama tietosuojan, tietoturvallisuuden ja
tietojarjestelmien kayton omavalvonta — Tietoturvasuunnitelmat!

« Kaytonhallinnan eri osa-alueisiin kohdistuvat saadoskohdat mm.
 Tietoteknisesti varmistettu, lakiin perustuva oikeus kasitella asiakastietoja
 Asiakastietojen kasittelijéiden tunnistaminen ja todentaminen
« Kayton ja luovutuksen seuranta ja valvonta — lokitiedot

* Tietojarjestelmien lisaksi useat kohdat koskevat hyvinvointisovelluksia.
Lahde: Juha Mykkanen, THL (17.3 2021 ICT-toimittajatilaisuus): esitys
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https://stm.fi/documents/1271139/65699465/3.+Mykk%C3%A4nen_Sote-turvallisuus-STMSem-210317-02.pdf/3dc4ddd5-2d4e-1d89-f222-eb8d7675819e/3.+Mykk%C3%A4nen_Sote-turvallisuus-STMSem-210317-02.pdf?t=1615968761599

Miten etapalvelutoimintaa on

ohjeistettu?

« VM:n julkaisu 44/2015: Etapalvelujen kayttdonoton kasikirjassa todetaan mm. seuraavaa:

Jos Chatti-kanavaa kaytetaan asiakkaiden henkilokohtaisten asioiden, kuten terveystietojen kasittelyyn, kanavan tulisi
olla sita tarkoitusta varten suunniteltu esim. kovempi tietoturva ja vahvemmat tunnistusmenetelmat. (s. 28)

Kansalaisen tietoturva ja tietosuoja tulee huomioida etapalveluita kaytettaessa, mutta etapalveluiden kaytto voi jopa
parantaa niita. Vaatii tapauskohtaista arviointia soveltuuko ko. palvelu etapalvelulla toteutettaviksi. Huomioitava
kansalaisen oikeusturvaan liittyvat seikat. (s. 29)

Olennainen asiakasyhteydenpidon tieto (esim. puhelun tai kuvayhteyden sisalto tai chat-keskustelu) on tarvittaessa
oltava mahdollista tallentaa.

Olennaista maaritella palveluntarjoajan omaan toimintaan liittyvat ja kunkin tarjottavan palvelun kannalta tarvittavat
toiminnalliset vaatimukset ko. etapalveluratkaisulle eli kuvata, miten ratkaisu toimii kussakin palvelutilanteessa. (s. 40)

Huomioi eri tasot jo hankintavaiheessa: jarjestelman ja jarjestelmaympariston tietoturva, asiakkaan kayttaman laitteen
tietoturva ja asiakaspalvelutilanteen tietoturva. Etapalveluratkaisun tulee olla tietoturva-auditoitu siihen kayttoon,
johon palveluntuottaja tata ratkaisua haluaa kayttaa. (s. 41)

Vaatimuksissa voitu huomioida esim. Vahti- korotetun ja perustason vaatimukset, ISO/IEC 27018, Cloud Security
Alliance -suositukset. (s. 47)

Tietoturvan puutteet ovat yksi suomalaisia eniten huolestuttavia seikkoja etapalveluiden kaytdssal!
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https://vm.fi/documents/10623/360844/Et%C3%A4palvelujen+k%C3%A4ytt%C3%B6%C3%B6noton+k%C3%A4sikirja/6644b47c-3b1f-4d80-9629-12d0e0a2b394
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Aiheesta lisaa...

» Forsell-Makkonen T., Lemmetyinen P. ja Nyrhinen L. (2017): Opinnaytetyo Etapalveluja Sotessa -
Taydennyskoulututuksen sisallon teemoja.

"85 % suomalaisista suhtautuu myonteisesti etapalveluihin ja julkisia etdpalveluja odotetaan jo. Onnistuneen

etdpalvelun edellytyksena ovat teknologiaan liittyvat toimintavarmuus ja tietoturva, etdpalveluja antavan henkiloston
osaaminen seka asiakkaan soveltuvuus ja valmius etapalvelujen kayttajana” (s.6)

 Valviran verkkojulkaisu 3.2 2021: Paotilaille annettavat terveydenhuollon etapalvelut

"Potilaan tunnistamisen on perustuttava luotettavaan menetelmaan, jollaisena pidetaan ainakin vahvaa tunnistamista,
josta saadetaan laissa vahvasta sahkdisesta tunnistamisesta ja sahkaoisista luottamuspalveluista (617/2009).
Tunnistamiseen kaytetty menetelma on oltava todennettavissa jalkikateen.”

Etapalvelujen antajan on taytettava etapalvelutoimintaa koskevan lainsdadannon lisaksi myos sosiaali- ja
terveydenhuollon asiakastietojen sahkoisesta kasittelystd annetussa laissa (159/2007) asetetut vaatimukset.

Etapalvelujen antajan on laadittava tai paivitettava Terveyden ja hyvinvoinnin laitoksen maarayksen (2/2015) (thl.fi)
mukainen omavalvontasuunnitelma etépalvelujen sisaltdé huomioiden.

« THL :n ohje Etdasioinnin kirjaaminen ja luokitukset terveydenhuollossa

« Uutinen laakarin nakdkulmasta, sisaltda myos kasvulukuja etavastaanotoista: https://yle.fi/uutiset/3-11944426
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https://www.theseus.fi/bitstream/handle/10024/135655/forsellmakkonen_lemmetyinen_nyrhinen.pdf?sequence=1&isAllowed=y
https://www.valvira.fi/terveydenhuolto/yksityisen_terveydenhuollon_luvat/potilaille-annettavat-terveydenhuollon-etapalvelut
https://thl.fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/documents/920442/2902744/Et%C3%A4palvelut_ja+luokitukset+terveydenhuollossa_ohje2_2020.pdf/
https://yle.fi/uutiset/3-11944426
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